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Séance 2:

Plateformes et standards techniques

Section 3.1:
Plateformes techniques Open Data

Intervenant: Achraf SOLTANI - Expert technique Data & Transformation @



Session 3: Standards et Plateformes techniques
Recommendations

1 Disposer des moyens techniques et humains pour mettre en place et maintenir une plateforme de
publication de données

Utiliser une plateforme a I'échelle nationale
Potentiellement interfacer la plateforme nationale aux différentes plateformes régionales
Utiliser une solution open source

Possibilité de création de catalogues, ensembles de données, et métadonnées associées

L o o U o

La plateforme doit permettre la participation et I'interaction avec les utilisateurs et/ou visiteurs :
Demandes d’ajout de nouvelles données

Pouvoir signaler un jeu de données

Les commentaires, les discussions

Les cas de réutilisation de données

Les suggestions d’amélioration
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Les acces

les APIs sont un levier essentiel pour maximiser I’utilisation et I'impact des données ouvertes

Acces simple et automatisé Mise a jour en temps réel

Permet aux utilisateurs d’accéder Les utilisateurs peuvent accéder aux
facilement et automatiquement aux données les plus récentes, sans
données, sans nécessiter de attendre des publications manuelles

téléchargement manuel

Interopérabilité Encouragement a I'innovation

Elles facilitent I'intégration des données Permet aux développeurs de créer des
ouvertes avec d’autres systémes, applications, des visualisations ou des
applications ou plateformes services innovants en exploitant les

données ouvertes
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Comparatif des plateformes de publication

— D=

Plateforme ;8 Description %; Caractéristiques clés {b Cas d’'usage
e Le portail de données e Solution mature Catalogues nationaux
CKAN open source le plus e Nombreux modules et et projets a grande
célébre est CKAN. extensions échelle
Développé a l'origine par e API puissante
I'Open Knowledge e Grande communauté de
Foundation et est utilisé développeurs
par les gouvernements
américain, britannique et
espagnol, entre autres
DKAN e Basée sur Drupal (un e Userfriendly Petites et
systéme de gestion de ° ylsuall§at|ons intéressantes moyennes
contenu écrit en PHP) disponibles administrations
e Axée surla e Intégration native avec Drupal locales
personnalisation et la
visualisation
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Comparatif des plateformes de publication (suite)

— W= 2
Plateforme ;8 Description %; Caractéristiques clés {b Cas d’'usage
e Developpée par Etalab, e Concue pour les données Portails
uData spec[allsee pour les publiques gouvernementaux
besoins des e Interface moderne nationaux ou locaux
gouvernements
e Développée en python
e Peut étre installée sur un
serveur linux ou MacOS
e Spécialisée pour la e Gestion avancée de données Projets nécessitant
GeoNode gestion de données SIG gne gestion de
géospatiales e Cartographie et analyse ggne:tsfale
. . o geospatiales
géographique intégrées (urbanisme,

e Peut étre intégrée dans une autre
plateforme existante

environnement)
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Différences clés

> ckan

dkan

i i
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&%yUDAFA .
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s e
GeoNode
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CKAN : Meilleur choix pour un catalogue généraliste robuste avec une grande communauté de
maintenance

DKAN : Idéal pour les projets nécessitant une interface conviviale et la personnalisation avec
Drupa. Cela peut également avoir ses avantages lorsque Drupal est également utilisé pour le site
Web du gouvernement local ou régional

uData : Axé sur les gouvernements, bon choix pour les initiatives de données publiques nationales

GeoNode : Incontournable pour les projets SIG nécessitant des outils cartographiques avances.
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Architecture CKAN

Trois types d’installation

Installation de CKAN a partir du package
Installation de CKAN a partir des sources
Installation de CKAN avec Docker Compose

Pour un portail au niveau d’'une ville avec
peu de trafic :

2 * Serveurs avec 2 Go de RAM (Web
et DB/solr)

Disque dur de 80 Go sur les deux.
Processeurs double coeur

Pour un grand portail national a fort trafic :

2 * serveurs avec 8 Go de RAM (un
pour le Web et un pour la base de
données/solr)

Disque dur de 160 Go sur les deux.
Processeurs quad core (plus rapide)
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Architecture CKAN

Redis
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Dépendances CKAN (from package)

Service Port Used for
NGINX 80 Proxy
uWSGl 8080 Web Server
uWSGl 8800 DataPusher
Solr/Jetty 8983 Search
PostgreSQL 5432 Database
Redis 6379 Search

11
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Dépendances CKAN (from package)

Package Description
Python The Python programming language, v3.6 or newer (or v2.7)
PostgreSQL The PostgreSQL database system, v9.5 or newer
libpg The C programmer’s interface to PostgreSQL
pip A tool for installing and managing Python packages
python3-venv The Python3 virtual environment builder (or for Python 2 use ‘virtualenv’ instead)
Git A distributed version control system
Apache Solr A search platform
Jetty An HTTP server (used for Solr).

OpendDK JDK The Java Development Kit (used by Jetty)

Redis An in-memory data structure store

12


https://www.python.org/getit/
https://www.postgresql.org/docs/9.5/libpq.html
http://www.postgresql.org/docs/8.1/static/libpq.html
https://pip.pypa.io/en/stable/
https://virtualenv.pypa.io/en/latest/
https://git-scm.com/book/en/v2/Getting-Started-Installing-Git
https://lucene.apache.org/solr/
https://www.eclipse.org/jetty/
https://openjdk.java.net/install/
https://redis.io/
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Dépendances CKAN (from package)

Test Prod (minimal Prod (recommended

system config) config)

CPU 1 CPU/ core 4 CPU/ core 4-8 CPU/
core

RAM 4GB 4GB 8 GB

Hard disk 20 GB 20 GB 20-40 GB

Configuration par VM

*1 CPU with 4 cores
*RAM: 4GB
*Disk space: 20GB

13
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Architecture CKAN

¥ ckan

" Architecture

Plugins

I | | siovaz
/ ' HTML

SOLAlchemy
PostgreS0L




Session 3: Standards et Plateformes techniques
Architecture CKAN

[ DataPusher ]

]

DataStore CKAN

Data File: CSV, Excel

—a Preview widgets

» Data API (read only)

Database
PostgreSQL
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L'extension CKAN DataStore fournit une base de données ad hoc pour le stockage de données
structurées a partir de distributions d’un jeu de données CKAN.
Les données peuvent étre extraites des fichiers et stockées dans le DataStore.

Lorsqu'une distribution est ajoutée au DataStore, on obtient :
e Apercu automatique des données sur la page de la distribution, a l'aide de I'extension Data
Explorer
e API Data : permettant de chercher, filtrer et mettre a jour les données, sans télécharger et
uploader l'intégralité du fichier de données
Le DataStore est intégré a 'API CKAN et au systeme d'autorisation.

Le DataStore est généralement utilisé avec le DataPusher, qui télécharge automatiquement les
données vers le DataStore a partir de fichiers appropriés, qu'ils soient téléechargés via le FileStore

de CKAN ou via des liens
16
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Architecture CKAN

https://github.com/open-data/ckanext-scheming

Scheming est une extension permettant de personnaliser des schémas des jeux de
données, des groupes et d'organisation dans CKAN.

L’extension des schémas se fait a l'aide de fichiers JSON ou YAML qui incluent des
regles de validation, la modification d'extraits de modéle de formulaire et des extraits
d'affichage.
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Extensions CKAN

Fluent est une extension permettant d'ajouter du texte et des balises multilingues aux jeux de
données, aux groupes et organisations de CKAN.

Fluent fonctionne avec Scheming en fournissant des validateurs et des extraits de code pouvant étre
utilisés dans les schémas personnalisés.

Fluent affiche des zones d'édition pour toutes les langues pour chaque champ dans le formulaire
d'édition, mais par défaut n'affiche que la valeur de la langue de l'utilisateur lors de I'affichage d’un jeu

de données.

Toutes les valeurs multilingues sont renvoyées et créées/mises a jour via I'API a l'aide d'un objet
JSON.

Par exemple : un champ Fluent "label” peut avoir la valeur : ... "label": { "ar"; "<iS"" fr": "Livres"}, ...
18
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Extensions CKAN

Les autres extensions

webpage_view / pdf_view / officedocs_view / basic-charts

Spatial_metadata / spatial_query navigablemap / geojson_view

Harvest / dcat

Pages / googleanalytics / showcase / datarequests / disqus / rating / contact
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Trois scénarios possibles pour la publication d’'un jeu de données

SCENARIO 1

Généralement, dans le cas de :
*Faible nombre de jeux de données avec une faible

fréequence de mise a jour,
*Si le producteur des données ne dispose pas de systemes

d’information
*Si I'environnement ne favorise pas I'extraction et la mise a

jour automatique

Les envoyer a I'ADD par mail pour que I'ADD les publie sur
I’espace du producteur concerné

20
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Publication sur la plateforme

Trois scénarios possibles pour la publication d’'un jeu de données

SCENARIO 2

*Plus de 10 jeux de données avec une fréquence de
mise a jour réguliere

Le producteur peut obtenir son propre compte publie
directement ses jeux de données sur son espace en
utilisant le login et le mot de passe que I'ADD lui
communigue.
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Publication sur la plateforme

Trois scénarios possibles pour la publication d’'un jeu de données

SCENARIO 3

Dans le cas ou le nombre de jeux de données est
important avec une actualisation fréquente, et une
maturité du systéme d’information et des mécanismes
d’automatisation

Activer les APIs entre le SI du producteur et le portail
Open Data pour permettre la mise a jour automatigue
des jeux de données

22
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Cas du Royaume du Maroc

Mises a jour des données
en automatique qui se base
sur I'exploitation des APls
(d’écriture)

Plateforme technique :
CKAN 2.9.3 + Drupal 9 en
évolution continue par ’ADD

data.gov.ma

Fonctionnalité de demande
d’ajout de nouveaux jeux de
données

Mises a jour des données en
manuel avec insertion des
données directement

23
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Cas du Royaume du Maroc

4 @ Se connecter - Portail OpenDu X + = a

€ = C @ % datagov.ma/data/friuser/login (C 8 ¢ N e £ @ e
o Etape 1 : Cliquer sur "Espace producteur” pcglr se connecter

Espace Producteurs  auell Donnez votre avis
s Bata-QOV“’h- A DONNEES THEMES PRODUCTEURS DOCUMENTATION  ACTUALITES  STATISTIQUES A PROPOS

Kvare

Se connecter

Rénitialiser votre mot de passe.

Se connecter

Utilisez notre formulaire de regéneération du

mat de passe pour le réinitialiser
Nom de l'utilisateur:

Mot de passe oublié 7
addgov

Mot de passe:

Se souvenir de moi

24
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Cas du Royaume du Maroc

v @ 2DD- Omganisations - Fortall 0 X+

== =] X

€ = C @ % datagovma/data/fr/organization/agence-de-developpement-du-digital b 3 %o T} @ @

e S Clta.g OV. i e
Farpanme e Mar

Organisations - ADD

#/\DD

e de Développement du Digital

ADD

Donnees ouvertes de I'Agence de
Developpement du Digital.

lire plus

Jeux de données

7

25

ﬁ Tableau de bord  awyu@ll Donnez votre avis

DOMMEES THEMES PRODUCTEURS DOCUMENTATION  ACTUALITES  STATISTIQUES A PROPOS

#& Gérer
o Jeux de données @ Flux dactivité A propos

Etape 2 ;

Une fois connecté on a le
Ajouter un jeu de données bouton "A]outer un Jeu de

données™ qui s'affiche
Rechercher les jeux des donnees.. Q

7 jeux de données trouves ferOmes | TeORLR N

Base de données des startups marocaines répertoriee chez 'ADD
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Cas du Royaume du Maroc

-
. . . . Etape 3 : On doit renseigner les
Jeu de donnees Creer le jeu de donnees - P S et % g
métadonnées : Titre en FR et AR, et
la descrintion en FR et AR
© Que sont les jeux de données ?
& CKAN Dataset ic a collection of data ° Erascleiouch vepatee o rlinouyencdcation
resources [such as files), together with a
description and other information, at a fixed
URL. Datasets are what users see when Titre:
searching Tor gata
par e un thre explicite
* URL: fara gow.maiiera Trioatasel<datasets  Modifier
Title (ar):
par ex. un titre explicite
Deseription:
I it d 1
A
Yo car vy Msrtciown farmatting tare
Description {ark
et
A
You car v Mari v formatting hare
Mots-clés:

26



Session 3: Standards et Plateformes techniques
Cas du Royaume du Maroc

27

Etape 3 : Renseigner les
mots clés (tags).

La licence et le nom de
I'organisme (producteur)

sont sélectionnés par défaut.

La visibilité permet de
publier le jeu de donnée sur
le portail ou de le garder en
mode privé

Mots-clés:

Licence:

Open Data Commons Open Database Licanse {ODbL) v

Producteur:

40D

Visibliité-

Sourca:

Version:

Producteur:

Courrlel de l'auteur:

Mainteneur:

Courriel du mainteneur:
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Cas du Royaume du Maroc

~ @ Crferlejeude donndes - Porta X+ = (=]
€ - G @M % datagov.ma/data/fr/dataset/new?group=9703ee9c-cc16-4a03-47bb-0ab11 18e9a56 a W% N bm T} @ °
Mainteneur:
Jfsa Dupom

Courriel du mainteneur:

Champ persannalisé:

Be Valeur:

Champ personnalisé:

Valeur:

Chainp peraonnalisé;

Etape 4 : Cliquer sur suivant
pour ajouter le fichier

Cia Valeur.

Reguirad Male Sulvant : Ajouter des donndes
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Cas du Royaume du Maroc

Organisations - ADD = testtt ' Modifier = Ajouter une Nouvelle Ressource

) Qu'est-ce qu'une ressource 7

P ° Alouter dea donndes
Une ressource peut-étre un fichier ou un i i

lien vers un fichier contenant des données
utiles.

Etape 5 : Sélectionner le fichier a
partager et cliquer sur "Terminer"

Description:

Cueigues notes uliles a propos des donnees

Yot Can Wi Mariclown Formattion bena

Format:
i.,-. exermple - CSV, XML ou [SON |
A T will b gueanel autirnatically. Lusas blsak i gou wish

Précédent Enregistrer & ajouter un autre

29
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Cas du Royaume du Maroc

w @ testtt - Jeu de dornées - Porte: X +

« 5 C M 25 data.gov.ma/data/fr/dataset/testit

Organisations = ADD = testtt

testtt
| 8 Groupes o dac k3
testtt Le jeu de données s'affiche sur

[ Producteur

#ADD
/ B A .

Développement du Digital

I'espace producteur, il reste a
I'affecter au théme correspondant

Données et ressources

eee

H; BDD STARTUPS - ADD_2024. xisx

Info additionnelle

ADD
Dannees ouvertes de |'Agence de Champ Valeur
Developpement du Digital
Etat actif
lire plus
Last Updated 22 janvier 2025, 21:47 (UTC401-00)
I Social Créé le 22 janvier 2025, 2146 (UTC+01.00)
B Twitter Laissez un commentaire
B Facebook Contenti

30
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& Gérer

* Explorer -
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Cas du Royaume du Maroc

v @ testit - Jeu de données - Portal X + — i)

« 5 C M 25 data.gov.ma/data/fr/dataset/groups/testttt aQ ¥ oo O @ e

|
s

Datﬂ.gov.ru.u DONMNEES THEMES PRODUCTEURS DOCUMENTATION ACTUALITES STATISTIQUES A PROPOS

Orgamsatlons ADD « testtt SOLIS Ilonglet "GI’OI.IPE" on affecte IE

théme au jeu de donnée

testtt

| Agriculture W
E] Producteur —

{'_ '.f" \ \‘\ Y Thers ane No groups assocated with rhis daracar
Tk | )
f A / /
/ \ A ey
I ie Diévelor

Développement du Digital

& Gérer
&h leu de donnees W orounes @ Fluxd actime ¥ Heutibsatnons

ADD

Donndes cuvertes de 'Agence de
Developpement du Digital

lire plus

* Social

8 Twitter

31
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Outils d’analyse de données

("

Outil =& Description

Nettoyage des données
Analyse des données tabulaires
Création de modeles et simulations

Pandas (Python)

O

Caractéristiques clés

Trés populaire dans I'écosystéme machine
learning et big data

Supporte une vaste gamme de graphiques,
y compris les graphiques interactifs

R e Facilité d'utilisation
o e  Statistiques et visualisation avancées e Peut gérer de grands volumes de données
Rk e Création de modeles et simulations e Fortement adopté par les statisticiens et
== "_ chercheurs en analyse de données
QGIS

e  Analyse géospatiale pour les données
SIG

Supporte de nombreux formats de fichiers
et bases de données spatiales (Shapefile,
GeoJSON, PostGIS, etc.)



Séance 2:

Plateformes et standards techniques

Section 3.2:
Standards technigues et méthodes d’anonymisation

Intervenant: Achraf SOLTANI - Expert technique Data & Transformation @
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Les standards techniques jouent un rdle clé pour garantir que les données ouvertes soient exploitables,
fiables et réutilisables par tous les utilisateurs. Voici les raisons majeures qui justifient leur importance :

34

Interopérabilité ﬁ

Permet a différents systemes,
plateformes et applications d’échanger et
de traiter des données sans obstacles
techniques.

Efficacité

%

Evite de réinventer des processus pour
chaque publication, ce qui diminue les
colts et efforts techniques.

Réutilisabilité (@)
Les données conformes aux standards
peuvent étre manipulées et analysées a
'aide d’outils standardisés.

Innovation et Développement de (-
Nouveaux Services ‘ *

Les standards techniques stimulent la
créativité en facilitant la conception de
nouvelles applications et services
innovants.

Qualité et Transparence U/.l_-:.r'

Les standards garantissent une
présentation claire et une structuration
fiable des données, augmentant leur
crédibilité.

Prévisibilité et Planification IIH

Les données conformes aux standards
permettent une analyse fiable des
tendances pour la prise de décision
stratégique.

Un guide des standards Open Data élaboré par 'ADD est fourni ici: Lien vers le guide



https://www.data.gov.ma/sites/default/files/2025-01/Manuel_Standards_Donn%C3%A9es_Open_Data_1.1.pdf

Session 3: Standards et Plateformes techniques
Critére 1: Formats de fichiers

Pour permettre au plus grand nombre d’utiliser un fichier de données, il est nécessaire que ce fichier soit dans un format documenté et
public, aussi appelé « format ouvert », manipulable par des outils standard et ne nécessitant pas I'acquisition de logiciels spécifiques.

Pour les données tabulaires Pour les données geospatiales Pour les données structurées

Pour les images - 0 - o
Pour les images vectorielles - o - o
- o - ° normes NM 150 1613126

et SO 19119
Pour les API

‘oas| » [rest| 4

35
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Simple, lisible par des humains
et des machines, adapté aux
grandes bases de données.
Exemple:Données
démographiques sur la population
de Fes (source : portail national
des données ouvertes).

CSV (Comma-
36 Separated Values)

Parfait pour les APIs et les
applications web grace a sa
légereté et son format
hiérarchique.

Exemple : Infrastructures publiques
a Guelmim publiées en JSON pour
des applications mobiles.

JSON (JavaScript
Object Notation)

&

Format spécifigue pour les
données géographiques, idéal
pour les cartes interactives.
Exemple : Cartographie des
ressources hydriques dans la
région de Guelmim.

GeoJSON

<[>
XML

XML (Extensible
Markup Language
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Critére 2: Données tabulaires

Les données tabulaires doivent étre exploitables informatiquement et une structure de données compatible avec les besoins de calcul et
d’archivage (données longues vs. données larges)

Exploitable informatiquement: Structure tabulaire adaptée

- Permettre le traitement directe de la donnée, en opérant des filtres de - Privilégier les structures par insertion de lignes (vertical) plutdét que

lignes/colonnes, agrégats, ... Il est essentiel que les cellules ne soient pas I'ajout de colonnes (horizontal)
H A )
fUSIonnees (Cas de I eXCEl) Country Name Country Coce Indicator Namme  Incicstor Code 1950 1561 1962 1953 1564 1965
_ Unlform i&A Ann fnvimmnmta AAa Aamin A Aan Anbs ABW Lirban popidation SP.IRB.TOTL 27526 2814 28532 %7 254 29082
n R R | S S TRt J R - S Sh R S Afghanistan ARG Urban popidation SP.URB.TOTL FENEI0 T2 239335 BAN2E 934235 235074
. IRt Ve u e i S Angola ABO Urban popifation SP.URE.TOTL 205222 97254 s28381 eo19n 05122 721552
tw Baparimd pasrs ot sencuny Albama A Urban population SP.URE.1O1L Arusy 13892 3000 9490 200245 8204
| m )_“ W ) Andeers AND Urban populatior SP.URB.TCTL 7839 755 9754 10811 11935 13067
Arab Weed ARB Urban populeUos SP.URBLTCTL | 26797177 30292822 31856717 31513046  3527%: 3923
E United Arab Emirstes AR Urban population 5P.URG.TOTL 77 74975 367 95215 l“w
' Argenting ARG Urban popi:lation SP.URB.TOTL 15076542 1585650 15315562 16183085 1655251 3103
| Armvenia ARV Lirban popuiation SP.URB.TOT 056 10172430 1055437 1119586 1178560 1229360
I e Amoncan Samos ASM Urban popldanod So.IRR.TOT 2 We 14294 WA 153327 7%
W ] : - Antigua and Barbuda A6 Urban population SP.URB.1OTL 21800 24802 21458 11443 nasy nage
i i Boemomr o w : E
[ e o z T w ;.- ie DepartmeEntity ~ Date Expense TExpense ASupplier Transactic Amount

Thleau 2 : Donndes non expaitaies informatiqoement

Departme Departme ######## CASH FUN FINANCE { NOTTINGFHAFS-796. 45000000

I o r— i Ty T T - i T - o - - - Departme Departme ###g#### CASH FUN FINANCE ¢ NOTTINGE HAFS-796¢ 85000000
e L i

- remts il o s e S Departme Departme ######### CASH FUN FINANCE { OLDHAM | HAFS-736¢ 28000000
- F— e Departme Departme ###8#### CASH FUN FINANCE { OXFORDSI HAFS-797( 75000000
i . T o T e S T R Departme Departme ######## CASH FUN FINANCE { PETERBOR HAFS-797:

i ) [t [ e () - . al - e g i

i;: B R Departme Departme ######## CASH FUN FINANCE ¢ PLYMOUTIHAFS-797;

- S = v Departme Departme ######4% CASH FUN FINANCE { PORTSMO HAFS-797: 27000000
i3 RS ol Departme Departme ######## CASH FUN FINANCE {REDBRIDG HAFS-797¢ 31000000
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Critére 3: Encodage des données

Parmi une multitude d’encodages possibles (ASCIl, UTF), I’encodage défini au niveau international est UTF-8

Endocage ASCII / Latin-1 (ISO8895)

+128 caracteres dédiés a I'anglais ou spécifique au langues
latines
*Source de problemes d'incompatibilité des langues

OA' sont les caractAres accentuA©s ?

Endocage UTF-8

*2 millions d’entrées

Ou sont les caractéres accentués ?

38

Pour éviter ces problémes, UTF-8 est
Pencodage défini au niveau international
qui permet de couvrir I'ensemble des caracteres
de tous les langages.

C’est également 'encodage recommandé dans
le CGl.
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Critere 4 : Types de données (valeurs numériques)

Certains types de données présentent un défi particulier car peuvent étre présentées de facons différentes. Il est donc essentiel de
standardiser les structures dont sont présentées certaines informations

Cas des valeurs numériques,

par exemple le nombre 1.5 I’organisme de standardisation IEEE a défini une
norme internationale (IEEE 754-201938) qui:

- Dans les pays anglosaxons: “1.5”
e impose le « . » comme séparateur de décimal

- Dans | f hones: “1,5” . SR . -
ans 1es pays francophones: 1 e interdit I'utilisation de séparateur de milliers

par exemple le nombre 2 500 000
(par exemple « 1001.5 » respecte cette norme).

- Dans les pays anglosaxons: “2,500,00”
- Dans les pays francophones: “2 500 000”

39



Session 3: Standards et Plateformes techniques
Critere 4 : Types de données (Dates)

Certains types de données présentent un défi particulier car peuvent étre présentées de facons différentes. Il est donc essentiel de
standardiser les structures dont sont présentées certaines informations

L’organisme de standardisation ISO a défini une
norme (ISO 860139), norme également adoptée
par exemple le 12 janvier 2005 par 'IMANOR (NM ISO 860140) qui fixe un format
de date universel

Cas des valeurs dates,

- Dans les pays anglosaxons: “01/12/2005” ou “01-12-2005”
- Dans les pays francophones: “12/01/2005” ou “12-01-2005” ARl L e e

exemple : 2022-05-12T14:57:00Z pour le 12 mai

Plusieurs formats de dates longues existent F
2022 a 14:57:00 UTC).

Par exemple 12/05/2022 2:57pm , 2002-05-12 12:27:58 ou 2022-
05-12T14:57:00Z Ce format est référencé dans le CGl.

Nécessité de tenir compte des fuseaux horaires
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Critere 4 : Types de données (n° télephone)

Certains types de données présentent un défi particulier car peuvent étre présentées de facons différentes. Il est donc essentiel de
standardiser les structures dont sont présentées certaines informations

L’Union Internationale des Télécommunications
(UIT) a adopté un standard (ITU E.16441) qui
impose une représentation unique des numéros de
téléphone avec les caractéristiques suivantes

Cas des valeurs numéros de téléphone,

Groupages différents selon les pays

- Au Maroc: 0537 1111 11 e Le numéro commence par le code
- Aux Etats Unis: 555-333-1234 international du pays sans le signe +

e Puis le numéro complet sans groupage et
Indicatifs internationaux sans séparateur directement apres le code

pays et sans les chiffres optionnels locaux
- +212661 111 123 ou +212 (6) 61 111 123 ou 00212661111123,

ete... Les exemples précédents s'écriraient donc :

212661111123

41



Session 3: Standards et Plateformes techniques
Critere 4 : Types de données (Coordonnées geéographiques)

Certains types de données présentent un défi particulier car peuvent étre présentées de facons différentes. Il est donc essentiel de
standardiser les structures dont sont présentées certaines informations

_ Le plus utilisé est WGS 84:
Cas des valeurs coordonnées géographiques,
Standard global : Utilisé pour les systemes de
navigation par satellite, notamment GPS.
Universalité : Compatible avec la majorité des cartes et
systemes de localisation modernes.
Précision : Offre une représentation précise de la forme
de la Terre (ellipsoide) et des coordonnées
géographiques.
Adoption internationale : Reconnu comme référence
par de nombreuses organisations, y compris 'ONU,
l'aviation civile (OACI), et les services maritimes.

Il existe 2 facons de transcrire des coordonnées

. Format décimal : 34.0209° N, -6.8416° W
- Format degrés, minutes, secondes (DMS) : 34° 1' 15" N, 6° 50' 30" W

Il existe plusieurs systemes géodisiques

- WGS 84, NAD 83, PZ-90, GCI-02, BD-09
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Récapitulatif des critéres techniques

Dimension Critére Standard recommandé

Données tabulaires CSV - RFC 4180
Image bitmap PNG(*), JPEG (*), TIFF (*)
Image vectorielle SVG (%)

Egm;?; de Texte TXT(¥), RTF (*), HTML(*)
Données géospatiales Geojson, geotiff ou shapefile
Données . *
structurées/hiérarchiques XML(*), JSON (%), EPUB

Encodage Encodage des fichiers UTF-8 (*)
Valeurs numérigues IEEE 754-2019
Date NM ISO 8601 (*)
Numéro de téléphone ITU E.164

Type de Coordonnées géographiques| Systeme géodésiques WGS 84 (GPS)

données Données textuelles Utilisation de référentiel

Les données ayant plusieurs composantes comme les données
géographiques sont séparées (une colonne par composante)
Valeur manquante Cellule/champs vide

Unités Unité de mesure Systéme international de données - ISO 80000-1

Données atomiques
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Transformer la donnée pour la rendre homogene

Il est nécessaire de garder en téte que ces données sont destinées a étre lues par des machines, et non pas a étre ergonomiques pour un
humain. Il faut transformer/formater les données selon des standards définis

Normaliser Coordonnées géographiques

Les espaces, les majuscules, les accents, la

Valeurs numeériques

Appliquer la norme IEE 754-2019
Décimales avec le ‘., pas de séparateurs de milliers

Dates

Harmoniser les structures de date
Utiliser la norme 8601

Préciser le fuseau horaire
Préférer le fuseau UTC

Numéros de téléphone

Appliquer la norme ITU E.164
Ex. 212661123123

Systéme géodésiques WGS 84 (GPS)
Séparer les valeurs en colonnes

Données textuelles

Privilégier I'utilisation de référentiels (ex. registre de
commerce, codes postaux, ..)

Données atomiques

Séparer les données composées de sous données
(ex. GPS) en plusieurs colonnes

Valeurs manquantes

Tenter de récupérer la donnée
Sinon laisser vide
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Rendre lisible par machine

Il est nécessaire de garder en téte que ces données sont destinées a étre lues par des machines, et non pas a étre ergonomiques pour un
humain

TR = L ‘; | m: 3
H : s o
| t Expe DapartmeEntity  Date Expense TExpense £Supplier  Transactic Amount
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Anonymiser les données

Les données permettant d’identifier une personne, directement ou indirectement doivent étre anonymisées, en vertu de la loi 09-08

02

Masquage
Suppression partielle

Champs: Numéros de
téléphone, cartes de crédit

Exemple (avant -> apres) :

1234-5678-9012-3456 ->
XXXX-XXXX-XXXX-3456

03

Généralisation

Champs : Adresses, dates
de naissance

Exemple (avant -> apres) :

12 Avenue des FAR ->
Avenue des FAR

04

Perturbation
Ajout de bruit

Champs : Salaires,
données financieres

Exemple (avant -> aprés) :

45,000

04

Suppression

Elimination compléte

Champs : Champs
sensibles inutiles

Exemple (avant -> apres) :

123 Avenue des FAR -
> (vide)

04

K-Anonymisation
Regroupement

Champs : Age, code postal

Exemple (avant -> aprés) :

29
-> 20-30

05

Randomisatio
n

Modification aléatoire

Champs : Adresses e-mail,
noms

Exemple (avant -> apres) :

jane.doe@example.com ->|
zane.gwe@example.com

06

Tokenisation

Remplacement par un
jeton

Champs : Identifiants
uniques, numéros de
compte

Exemple (avant -> apres) :

AB123456
-> TK982345
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Choix de la méthode d’anonymisation

La bonne méthode d’anonymisation selon le contexte

Selon le type de data, le niveau de réidentification, et 'usage cible prévu, il est possible d’appliquer la bonne méthode:

G

Type de données Niveau de risque de réidentification

Les types de données définissent la sensibilité et le Le risque de réidentification dépend de la sensibilité
besoin de protection : des données et des techniques de croisement:

Si ce sont par exemple des données permettant Si par exemple on a un risque de réidentification a
directement 'identification (Nom/Prénom, Adresse, partir des éléments croisés (ex. profession +

Numéro de téléphone, ...) localisation permettent une identification).

Techniques associées : Techniques associées :

. K-anonymité : Assure qu’au moins K
individus partagent les mémes attributs pour
éviter la réidentification
(ex. : au moins 10 personnes avec la méme
combinaison de sexe et 4ge).

. Perturbation : Ajouter du bruit statistique
(ex. : altérer Iégerement les valeurs
numériques pour masquer les données
exactes).

. Suppression : Retirer les informations
directement identifiables
(ex. : noms dans un fichier médical).

. Pseudonymisation : Remplacer les identifiants
directs par des codes
(ex. : un numéro aléatoire au lieu d’'un nom).

° Généralisation : Réduire la granularité des
données
(ex. : transformer une date de naissance en

47 année de naissance).

©

Usage prévu des données

L'usage final des données détermine la précision
nécessaire et les contraintes éthiques :

Si par exemple 'usage prévu est a des fins
statistiques:

Techniques associées :
° Agrégation : Transformer des données

individuelles en statistiques globales (ex.
: taux moyen d’une maladie par région).
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Infrastructures Données de santé par Données économiques
techniques région
- + G
() > >
15D
Contenu : Nom ~ des Contenu : Nombre de Contenu : Revenus moyens
equipements  techniques patients par maladie et par profession.
installés (antennes, région. Technique
transfo.rmateurs,..) Technigue d’anonymisation K-
J_T?Chn' =15 _ d’anonymisation : anonymité pour éviter la
d’anonymisation : Agrégation par région et réidentification.
Perturbat|0n deS tranche d’ége.
coordonnées GPS
(précision réduite au
quartier).
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